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PREP Hidalgo case study
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Resumen: El Instituto Estatal Electoral del Estado de Hidalgo

Emmanuel Cruz Romero (IEEH) otorgdé mediante adjudicacién directa a la empresa
lic.emmanuelcruzr@gmail.com "Megaweb, Disefio de Software, Mantenimiento, Venta y Renta
Instituto Electoral del Estado de México, México de Equipo de Cémputo, Consumibles y Equipo de Oficina
Beatriz Ysabela Garcia Aguilar SAA. de CV., el desarrollo del Sistema del Programa de
ysa271299@gmail.com Resultados Electorales Preliminares (PREP), por $7,457,800.00.
Instituto Electoral del Estado de México, México El procedimiento de contrataciéon incumplié con lo establecido
Areli Dominguez Gémez arelidogo@hotmail.com en la Ley de Adquisiciones, Arrendamientos y Servicios del Sector
Instituto Electoral del Estado de México, México Piblico del Estado de Hidalgo, ya que se otorgd por excepcién,

siendo posible realizar una licitacién publica.
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El Instituto Estatal Electoral del Estado de Hidalgo (IEEH) otorgd
mediante adjudicacion directa a la empresa "Megaweb, Disefio de Software,
Mantenimiento, Venta y Renta de Equipo de Cémputo, Consumibles y Equipo
de Oficina S.A. de C.V.", el desarrollo del Sistema del Programa de Resultados
Electorales Preliminares (PREP), por $7,457,800.00. El procedimiento de
contratacién incumplié con lo establecido en la Ley de Adquisiciones,
Arrendamientos y Servicios del Sector Publico del Estado de Hidalgo, ya que se
otorgd por excepcion, siendo posible realizar una licitacién publica.

El Tribunal Electoral del Poder Judicial de la Federacién determiné
incumplimientos en la funcidn electoral por parte de la consejera presidenta del
IEEH vy el consejero presidente de la Comisién Especial del PREP por falta de
diligencia y objetividad.
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Mecanismos de control que fallaron

Revisién rigurosa de antecedentes de las empresas candidatas.
Transparencia en el proceso de contratacién.

Participacion activa de la Unidad Técnica de Servicios de Informitica.
Protocolo de comunicacién y apertura ante problemas técnicos.
Fomento de la profesionalizacién del personal.

Mecanismos de vigilancia y control que fallaron

Procedimiento inadecuado para adquirir el servicio, al no emitirse una
licitacién publica.

Falta de transparencia en la adjudicacién directa.

Verificacidn insuficiente de la experiencia de la empresa.

Carencia de mecanismos de evaluacion para cancelar el contrato ante
incumplimientos.

Omisién de auditorias en el funcionamiento del sistema.

Ausencia de simulacros para probar el sistema.

Proceso de seleccion riguroso

Establecer criterios claros para evaluar la idoneidad de las empresas
candidatas, incluyendo su historial de cumplimiento, experiencia en
proyectos similares y capacidades técnicas.

Garantizar la participacién de expertos en tecnologia y seguridad
informética en el proceso de evaluacidn.

Transparencia cn Cl proceso dC contratacion

Publicar de manera clara y accesible la convocatoria, los criterios de
evaluacion y los resultados del proceso de contratacion.

Permitir la participacién de observadores externos para garantizar la
transparencia del proceso.

Participacién activa de la Unidad Técnica de Servicios de
Informatica

Establecer una colaboracién temprana con la Unidad Técnica de
Servicios de Informatica para evaluar la viabilidad técnica de los
proyectos y brindar orientacién técnica durante la implementacion.
Incluir representantes de la unidad en el proceso de toma de decisiones
relacionadas con la tecnologia electoral.
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Protocolo de comunicacién y resolucién de problemas técnicos

e Desarrollar un protocolo claro de comunicacién para informar
rapidamente sobre problemas técnicos y asegurar una respuesta
inmediata.

e Establecer canales de comunicacién abiertos entre la entidad electoral,
los proveedoresy los partidos politicos para garantizar una comunicacién
efectiva.

Profesionalizacién del personal

e Implementar programas de formacién y certificacion para el personal
involucrado en la implementacién de sistemas electorales.

o Fomentar la contratacién de profesionales con experiencia comprobada
en proyectos similares.

Revisién continua del desempeno del proveedor

o Establecer mecanismos de evaluacion continua del desempeno de los
proveedores durante la implementacién del proyecto.

e Tomar medidas correctivas inmediatas en caso de incumplimientos o
problemas identificados durante el proceso.

Evaluacién de riesgos y medidas de seguridad

o Realizar una evaluacién exhaustiva de riesgos, incluyendo posibles
vulnerabilidades en el sistema, para implementar medidas de seguridad
adecuadas.

o Asegurarse de que los contratos incluyan cldusulas especificas sobre
seguridad de la informacién y responsabilidades en caso de incidentes.

Implementar estas medidas contribuira a fortalecer los procesos de contratacién
y garantizar la integridad y eficacia de los sistemas electorales en el Estado de
México, reduciendo la posibilidad de incidentes similares al mencionado en

Hidalgo.



